
Das Passwort ist Ihre „Identität“ und der 

Schlüssel, mit dem Sie Zugang zu Systemen 

und vertraulichen Dokumenten erlangen. 

Bitte starten Sie das Video und erfahren Sie, 

wie schnell ein schwaches Passwort geknackt 

ist und wie man sichere Passwörter erzeugen 

kann.

Jedes Passwort kann man knacken, es ist nur eine Frage der Zeit. Entschlüsselungsprogramme haben hierfür 

zwei Varianten im Angebot:

1. Wörterbuchangriff

Das Programm versucht alle Wörter eines Wörterbuches, z.B. des deutschen Dudens. Das schafft ein 

handelsüblicher PC in ein paar Sekunden. Sollte Ihr Passwort also "Sonnenschein" heißen, so hat es zwar viele 

Buchstaben, ist aber ruckzuck geknackt.

2. „Rohe Gewalt“

Das Programm probiert in einem „brute force“-Angriff alle möglichen Kombinationen durch. Ein 

handelsüblicher PC schafft  aktuell ca. 12 Mio. Versuche pro Sekunde, große Rechenzentren sogar mehrere 

Milliarden Versuche pro Sekunde.

Interessante Links

Kaspersky Passwort Checker

Beispiele für schwache Passwörter

Passwort Durchschnittliche Zeit, um es zu knacken *

Mausi Millisekunden, da Kosenamen im Wörterbuch stehen.

Schalke04 Sekunden, da Trivialkombination

August2020 Sekunden, da Trivialkombination

Sonnenschein Millisekunden, da im Wörterbuch.

Passwort Durchschnittliche Zeit, um es zu knacken *

Vierzehn€99zig Jahrhunderte, da Quadrilliarden Kombinationen (94 hoch 14).

2-SuPPentäller Jahrhunderte, da Quadrilliarden Kombinationen (94 hoch 14).

Hund.Grün.Tisch Jahrhunderte, da Quadrillarden Kombinationen (84 hoch 15)

1Hendl&2Bier! Jahrhunderte, da Quadrilliarden Kombinationen (94 hoch 13).

* Die Zeitangaben beziehen sich auf eine Rechenleistung von 2 Milliarden Versuchen pro Sekunde. Cyber-

Kriminelle verwenden hierfür Botnetze oder Serverfarmen in der Cloud.

Beispiele für sichere Passwörter

So erstellen Sie sich sichere Passwörter

• Passwörter sollten heutzutage am besten 12 oder mehr Zeichen haben und 

Zahlen und Sonderzeichen enthalten.

• Verwenden Sie keine Trivialkombinationen wie 1860München oder 

Schalke04. Die versuchen die Angreifer gleich nach dem Wörterbuch.

• Schreiben Sie die Zahlen nicht ans Ende. Das machen fast alle und die 

Angreifer wissen das.​​​​​​​

• Wenn das System deutsche Sonderzeichen erlaubt, können Sie diese gerne 

verwenden. Ausländische Crackprogramme haben diese Zeichen oft nicht 

dabei.

• Verwenden Sie Dialekt: „10TschömitÖ“ oder „2Oach-KATSL!“ (2 

Eichhörnchen auf bayerisch, das verstehen nicht mal die Nicht-Bayern).

Passwörter sicher speichern mit KeePass!

KeePass How To

Sichere Passwörter
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